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HACIENDA

"Año de la Consolidación de la Seguridad Alimentaria'

REQUERIMIENTO DE COMPRA O CONTRATACION
Dirección Administrativa de Recursos Tecnológicos y Comunicaciones

il.l}l-2020-025775 11 de noviembre de 2020

Señor

Dennis José Batista Garrido

Vía Frixo Messina Arvelo
Viceministro Técnico A

N,NM

lq ',\,'\"{ininistrativo

Asunto Renovación de soporte y mantenimiento 1a

Solución de Seguridad (Firewalls) perimetrales.

Renovación de soporte y mantenimiento por un año de Checkpoint.
o No. de Contrato: 8045769. I¡'tclo: 37h212020 - Fn: 3017212021

Atentamente,

Anexos: Inf orme justif icativo.
cs/

Smart-1 405 Next Ceneration Security Management Appliance 1.7358 A] 1.33 / 1.735841543

5600 NCTX Appliance 17318 46797 / 1.731846336

SandBlast TE Appliance TE250X 17368 A0656 I 17368 40659
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Director de Administración de Bienes y Servicios
Su despacho

Johan Alfonseca Duncan
Encargado Operaciones TIC-DAFI
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Jusüficación de la renovación dol 3erv¡cio de soporte y mantenirniento para

la solución se segurldad perimetral (firewall) del Mln'rsterio de Hacienda'

El presente infurme expresa algunos a8pectos importantes a considerar sobre la necesidad de

renovar el servicio de soporte y manten¡miento, para la soluc¡ón de seguridad perimetral (ñrewall) del

Min¡sterio de Hacienda.

Antecedentes:

La misma cuenta con lo8 sigu¡entes component6 configurados de forma redundante
. Checkpoint Nexl Generation F¡rewall 5600
. Sandblast Applianc€ TE250
. Smart-l 405 Next Generet¡on Security Managernent

En ad¡cción est¡a Eolución es utilizada para establecer de fonna segura y redundante las

¡nterconex¡oneE entre el M¡nisterio y sus dependencias, además del Sistema Financiero Nacional y

los sistemas conexos.

Cabe destacar que un inc¡dente que aEcte la operatividaó de este serv¡cio podrfa afectar

transversalmente capacidad del Ministerio para @municarse con las redes externes de manera

adecuada.

Cons¡derac¡ones:

Visto lo anter¡ormente expuesto, consideramos que es necesario mantenor los servicios de soporte
y mantenimiento de esta suite de seguridad, por un periodo de I año, a ñn de tener acceso a las

actual¡zaciones de software, reemplazo de partes flsicas, parchos de seguridad, conecciones de

debil¡dades, y recibir asistencia en caso de un inc¡dente que pudiera dejarla fuera de servic¡o.
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En el año 2017, el M¡nisterio de Hac¡enda como parte del proyecto de actualización tecnológica'
adqu¡rió una solución de seguridad para el control del tráfico de detos desde las diferentes redes

perimetrales con las externss. Realizando littrado y sup€rvisión de los accesos entre las d¡stintás

plataformas de servicios que se manejan en el M¡nisterio.

En la actualidad todo el tráñco generado desde y entre las distintas redes del Ministerio hacia el

exterior, incluyendo las instanc¡as de redes v¡rtuales IPECA/PN es enrutado y salvaguardado por

estos equipos. Permitiendo al Minislerio contar con una infraestructura segura, confable e integra.


