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Solicitud de prueba de penetración de Sistemas
Informáticos.
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Anexos: lérminos de referencia técnicos
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REQUERIMIENTO DE COMPRA O CONTRATACION
Dirección Administrativa de Recursos Tecnológicos y Comunicaciones

Asunto
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Se requiere contratación de servicios profesionales para
Realizar pruebas de penetración en los sistemas informáticos -

uülizados en el Ministerio.
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Términos de Referencia Técnicos ra Servicios de Pruebas de Penetración de Sistemas lnformáticos

Ministerio de Haciendo de la Re blico Dominicona

NO Part¡da Descripción Especificac¡ones Técnicas
Cumple/No

Cumple
1.0000 Co n d ici o n e s Ge ne rdl e s :

1.0001

En esta lic¡tación se están requiriendo los servic¡os de pruebas de
penetración ¡nformática de los Sistemas de lnformac¡ón del Ministerio de

Hacienda y algunas de sus dependencias, las recomendaciones para las

subsanaciones de las pos¡bles vulnerabilidades encontradas y la val¡dac¡ón

de la solución de las m¡smas por parte de nuestro personal.

1.0002

Los oferentes deberán firmar un acuerdo de confidencialidad con el

Min¡sterio de Hacienda debido a la criticidad de la ¡nformación que será

manejada en estas pruebas

1.0003

El objet¡vo de esta l¡citación es ¡a selección de un proveedor de servicios de

ciberseguridad para realizar el serv¡cio de Pruebas de Penetración de

Sistemas lnformát¡cos. Este servicio ¡ncluirá las labores técñ¡cas necesar¡as

para el descubrim¡ento de pos¡bles vulnerabilidades explotables en los

sistemas de nuestra entidad, ten¡endo como campo de trabajo la red pública

del Ministerio de Hacienda y los servicios que conlleva. se deben incluir las

recomendaciones para la solución de posibles vulnerabilidades encontradas
y los servicios de validación de la solución de estas posibles

Vulnerabilidades luego de ser resueltas por nuestro personal

1.0004

Las propuestas se evaluarán tecnicamente en formato Cumple-No Cumple
para la propuesta completa

2.0000 Alcqnces de los seruicios

2.0001

Red Extemo La Red Externa consta de.25 d¡recciones 1P,.115 servicios web en total
donde se realizarán los servicios requeridos en esta l¡c¡tac¡ón.

Ad¡c¡onalmente se deben realizar las pruebas de vulnerabilidades desde la

red interna del M¡nisterio de Hac¡enda.

2.0002

Los oferentes deben ¡ncluir la s¡guiente ¡nformación de forma obligatoria en

su propuesta:

2.0003 7- lnfomoc¡ón del Proveedot:
2.0004 a) Nombre y breve perfil de la empresa.

2.0005 b) Tiempo ofrec¡endo este tipo de serv¡cio en el mercado
2.0006 c) RNC, DUNS o ñúmero de registro equivalente
2.0007 d) Localización de of¡cinas principales y subs¡d¡ar¡as

2.0008

e) Representantes locales en la República Domin¡cana. Los representantes
locales deben tener por lo menos 20 años de exper¡encia en el área de

Seguridad de la lnformación. Si el proveedor está subcontratando serv¡cios,

la empresa subcontratada también tiene que tener un mínimo de 20 años de

experiencia en el área de Segur¡dad de lnformación en su respectivo pais de

2.0009

f) Se requiere que el proveedor haya realizado un mínimo de 5 proyectos

s¡m¡lares completados en el últ¡mo año. Breve descripción de los m¡smos

Debe inclu¡r para cada cl¡ente ¡nformación completa del

Personal de contacto (Nombre, cargo, teléfono, e-ma¡l), descr¡pción

completa del servic¡o objeto del mismo, valor del contrato, duración y

tiempo de ejecución.

2.0010 2- lnÍo¡¡noción del Pe¡sonol técnico:

2.0011

a) Se debe presentar el equ¡po de trabajo y los curriculums de las personas

que realizarán las pruebas de penetración.

2.0072 b) 5e debe presentar un plan de trabajo para la realizac¡ón de los servicios

2.0013 c) Este plan debe ser presentado en formato de Ms Project
2.0014 d) lnd¡que el país o reg¡ón demográfica del personal que realizará las

Cant¡ded



2.0015
e) 5e requ¡ere que el proveedor posea por lo menos las sigu¡entes

Certificaciones: SANS, OCSP, GPEN, GWAPT, C¡SSP

2.0016

f) El proveedor debe tener experienc¡a en equipos azul y rojo. Debe
presentar docu¡nentac¡ó'r que lo avale.

2.0077

g) MÍn¡mo de 3 años de exper¡encia del personal a realizar las pruebas. Debe
presentar documentación que lo avale

2.0018

f) El proveedor debe ser cert¡ficado por RapidT. Debe presentar

documentación que lo avale

3- lnfomación de lds P¡uebos:

2.0020 a) lnd¡car si se reali¿arán pruebas de caja negra

2.0021 b) lndicar si 5e realizaránpruebas de caja blanca
2.0022 c) lndicar si se realizarán pruebas de caja gris.

2.0023
d) Debe presentar la documentac¡ón sobre la Metodología para la detecc¡ón

de vulnerabllidades.

2.0024
e) Debe presentar la documentac¡ón sobre la Metodología para las pruebas

de penetración.

2.0025 f) Tiempo dedicado a las pruebas (expresados en días y horas por dias)

2.0025

g) Se deben cumplir con l05 estándares ISO 29147 e ISO 30111 sobre manejo
de vulñerabilidades-

2.0027 4- lnfomoc¡ón del Reporte:
2.0028 a) Ejemplo de Reporte Técnico a ser entregado

2.0029

b) Debe presentar la documentac¡ón sobre la Metodología para clasif¡cac¡ón

de vulnerabil¡dades.

2.0030
c) El t¡empo de entrega de los reportes luego de haber concluido las pruebas

debe ser menor a 1 mes calendario.

2.0031

d) se debe entregar el reporte en un arch¡vo t¡po csv que pueda ser leído
por un s¡stema de gestión de vulnerab¡l¡dades

2.0032 5- lnfotmoción del se¡vicio:
2,0033 a) Costo del servicio y detalle de lo que ¡ncluye

2.0034

b) El costo debe incluir la val¡dac¡ón de la solución de posibles

Vulnerabilidades luego de ser resueltas por nuestro personal,

2.0035 c) Especifique los SLA de los serv¡cios ofrecidos

2.0019
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