Ministerio de Hacienda

“Ano de la Innovacién y la Competitividad”

REQUERIMIENTO DE COMPRA O CONTRATACION
Direcciéon Administrativa de Recursos Tecnologicos y Comunicaciones

MH-2019-039265 5d viembre de 2019

Senora,
MIGUELINA GARCIA DUCOS

Directora de Administracion de Biene
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Directora de Coordinacion del Despacho \
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Asunto : Solicitud de prueba de penetracion de Sistemas » -k
Informaticos. =
Objeto de la compra : Se requiere contratacion de servicios profesionales para

4

Realizar pruebas de penetracion en los sistemas informaticos
utilizados en el Ministerio.

Planificada: Si [Z No D

Detalle Pedido

Descripcion Unidad de Medida Cantidad Solicitada
1 | Prueba de penetracion de sistemas UNIDAD 1
\ informaticos
Atentamente,
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MARCIAL HUMBERTO MEJiA GUERRERO
Asesor de Tecnologia

07 NOV 2019
Anexos: términos de referencia técnicos. i ] e !
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Ministerio de Hacienda de la Republica Dominicana

Términos de Referencia Técnicos para Servicios de Pruebas de Penetracion de Sistemas Informéticos

NO Partida

Cantidad

Descripcion

Especificaciones Técnicas

Cumple/No
Cumple

1.0000

Condiciones Generales:

1.0001

En esta licitacion se estan requiriendo los servicios de pruebas de
penetracion informética de los Sistemas de Informacién del Ministerio de
Hacienda y algunas de sus dependencias, las recomendaciones para las
subsanaciones de las posibles vulnerabilidades encontradas y la validacion
de la solucion de las mismas por parte de nuestro personal.

1.0002

Los oferentes deberan firmar un acuerdo de confidencialidad con el
Ministerio de Hacienda debido a la criticidad de la informacion que sera
manejada en estas pruebas

1.0003

El objetivo de esta licitacion es la seleccion de un proveedor de servicios de
Ciberseguridad para realizar el servicio de Pruebas de Penetracién de
Sistemas Informaticos. Este servicio incluird las labores técnicas necesarias
para el descubrimiento de posibles vulnerabilidades explotables en los
sistemas de nuestra entidad, teniendo como campo de trabajo la red publica
del Ministerio de Hacienda y los servicios que conlleva. Se deben incluir las
recomendaciones para la solucién de posibles vulnerabilidades encontradas
y los servicios de validacion de la solucién de estas posibles
Vulnerabilidades luego de ser resueltas por nuestro personal

1.0004

Las propuestas se evaluaran tecnicamente en formato Cumple-No Cumple
para la propuesta completa

2.0000

Alcances de los servicios

2.0001

Red Externa

La Red Externa consta de 25 direcciones IP, 115 servicios web en total
donde se realizaran los servicios requeridos en esta licitacion.
Adicionalmente se deben realizar las pruebas de vulnerabilidades desde la
red interna del Ministerio de Hacienda.

2.0002

Los oferentes deben incluir la siguiente informacién de forma obligatoria en
Su propuesta:

2.0003

1- Informacién del Proveedor:

2.0004

a) Nombre y breve perfil de la empresa.

2.0005

b) Tiempo ofreciendo este tipo de servicio en el mercado

2.0006

¢) RNC, DUNS o numero de registro equivalente.

2.0007

d) Localizacion de oficinas principales y subsidiarias.

2.0008

e) Representantes locales en la Republica Dominicana. Los representantes
locales deben tener por lo menos 20 afios de experiencia en el drea de
Seguridad de la Informacidn. Si el proveedor esta subcontratando servicios,
la empresa subcontratada también tiene que tener un minimo de 20 afios de
experiencia en el area de Seguridad de Informacién en su respectivo pais de

2.0009

f) Se requiere que el proveedor haya realizado un minimo de 5 proyectos
similares completados en el ultimo afio. Breve descripcién de los mismos.
Debe incluir para cada cliente informacién completa del

Personal de Contacto (Nombre, cargo, teléfono, e-mail), descripcion
completa del servicio objeto del mismo, valor del contrato, duracién y
tiempo de ejecucion.

2.0010

2- Informacion del Personal técnico:

2.0011

a) Se debe presentar el equipo de trabajo y los curriculums de las personas
que realizaran las pruebas de penetracion.

2.0012

b) Se debe presentar un plan de trabajo para la realizacién de los servicios

2.0013

c) Este plan debe ser presentado en formato de MS Project

2.0014

d) Indique el pais o regién demografica del personal que realizaré las




e) Se requiere que el proveedor posea por lo menos las siguientes

2.0015 Certificaciones: SANS, OCSP, GPEN, GWAPT, CISSP

f) El proveedor debe tener experiencia en equipos azul y rojo. Debe
2.0016 presentar documentacion que lo avale.

g) Minimo de 3 afios de experiencia del personal a realizar las pruebas. Debe
2.0017 presentar documentacion que lo avale

f) El proveedor debe ser certificado por Rapid7. Debe presentar
2.0018 documentacion que lo avale
2.0019 3- Informacién de las Pruebas:
2.0020 a) Indicar si se realizardn pruebas de caja negra.
2.0021 b) Indicar si se realizardnpruebas de caja blanca.
2.0022 c) Indicar si se realizaran pruebas de caja gris.

d) Debe presentar la documentacion sobre la Metodologia para la deteccion
2.0023 de vulnerabilidades.

e) Debe presentar la documentacién sobre la Metodologia para las pruebas
2.0024 de penetracion.
2.0025 f) Tiempo dedicado a las pruebas (expresados en dias y horas por dias).

g) Se deben cumplir con los estandares ISO 29147 e ISO 30111 sobre manejo
2.0026 de vulnerabilidades.
2.0027 4- Informacién del Reporte:
2.0028 a) Ejemplo de Reporte Técnico a ser entregado.

b) Debe presentar la documentacion sobre la Metodologia para clasificacion
2.0029 de vulnerabilidades.

c) El tiempo de entrega de los reportes luego de haber concluido las pruebas
2.0030 debe ser menor a 1 mes calendario.

d) Se debe entregar el reporte en un archivo tipo csv que pueda ser leido
2.0031 por un sistema de gestion de vulnerabilidades
2.0032 5- Informacion del Servicio:
2.0033 a) Costo del servicio y detalle de lo que incluye.

b) El costo debe incluir la validacion de la solucion de posibles
2.0034 Vulnerabilidades luego de ser resueltas por nuestro personal.
2.0035 c) Especifique los SLA de los servicios ofrecidos




