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NOMBRE DEL PROCEDIMIENTO

Contratac¡ón de servicios profesionales para realizar pruebas de penetración en los
sistemas informáticos utilizados en el Ministerio,

DESCRIPCIÓN GENERAL DEL PROCEDIMIENTO

En el marco del Min¡ster¡o de Hacienda, se estableció la contratac¡ón de serv¡cios
profesionales para real¡zar pruebas de penetración en los sistemas informáticos
util¡zados en el Ministerio.

OBJETIVO DEL PROCEDIMIENTO

Se requiere la contratación de servicios profesionales para realizar pruebas de
penetrac¡ón en los sistemas informáticos ut¡l¡zados en el Ministerio.

Al entregar su propuesta, el oferente acepta y otorga un crédito de 30 días, luego de
emitida la factura. Las facturas deben ser remitidas f¡rmadas y selladas al Ministerio
de Hacienda, RNC núm., con NCF Gubernamental.

Forma de pago propuesta:

a) 20% pago de anticipo
b) 80% contra entrega de factura e informe de recibido conforme

CONDICIONES GENERALES
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FORMA DE PAGO

En esta lic¡tac¡ón se están requiriendo los servicios de pruebas de penetrac¡ón
informática de los Sistemas de lnformación del Ministerio de Hac¡enda y algunas de
sus dependencias, las recomendaciones para las subsanaciones de las posibles
vulnerabil¡dades encontradas y la validación de la solución de las mismas por parte
de nuestro personal.

Los oferentes deberán firmar un acuerdo de confidencialidad con el Ministerio de
Hacienda debido a la crit¡c¡dad de la información que será manejada en estas
pruebas

El objetivo de esta licitación es la selección de un proveedor de servic¡os de
Ciberseguridad para realizar el servicio de Pruebas de Penetrac¡ón de S¡stemas
lnformáticos. Este serv¡c¡o incluirá las labores técnicas necesarias para el
descubrimiento de posibles vulnerabilidades explotables en los sistemas de
nuestra ent¡dad, teniendo como campo de trabajo la red pública del Ministerio de
Hac¡enda y los servicios que conlleva. Se deben incluir las recomendaciones para
la solución de posibles vulnerabilidades encontradas y los servicios de validación
de la solución de estas posibles Vulnerabilidades luego de ser resueltas por
nuestro personal



Las propuestas se evaluarán técn¡camente en formato Cumple-No Cumple para la
propuesta completa.

SERVICIOS REQUERIDOS Y SUS ESPECIFICACIONES

Ministerio de Hacienda de la Repúblico Dominicano
Términos de Referencia Técnicos para Servicios de Pruebas de Penetración de

Sistemas Informáticos

Cantidad Descripción Especificaciones Técnicas
Cumple/

No

Cumple

1.O000 Condiciones Generales:

1.0001

En esta l¡citac¡ón se están requiriendo los servicios de pruebas de
penetración ¡nformát¡ca de los S¡stemas de lnformación del

Ministerio de Hacienda y algunas de sus dependencias, las

recomendaciones para las subsanaciones de las posibles

vulnera bilidades encontradas y la val¡dación de la soluc¡ón de las

mismas por parte de nuestro personal.

1.0002

Los oferentes deberán firmar un acuerdo de confidencialidad con

el Min¡ster¡o de Hacienda debido a la critic¡dad de la información
que será manejada en estas pruebas

1.0003

El ob.¡etivo de esta l¡c¡tac¡ón es la selección de un proveedor de

servicios de Ciberseguridad para realizar el servicio de Pruebas de

Penetrac¡ón de S¡stemas lnformáticos. Este serv¡cio incluirá las

labores técn¡cas necesarias para el descubr¡miento de posibles

vulnerabilidades explotables en los s¡stemas de nuestra ent¡dad,
teniendo como campo de trabajo la red pública del Ministerio de

Hacienda y los servicios que conlleva. Se deben incluir las

recomendaciones para la solución de posibles vulnera bilidades
encontradas y los servic¡os de validación de la solución de estas
posibles Vulnerabilidades luego de ser resueltas por nuestro
personal

1.0004

2.0000
Alconces de los

servicios

2.0001

Red Externd La Red Externa consta de .25 direcciones lP, .115 servicios web
en total donde se realizarán los servicios requeridos en esta

lic¡tac¡ón. Ad¡cionalmente se deben realizar las pruebas de
vu lne ra bilidades desde la red interna del Min¡ster¡o de Hac¡enda

2.0002
Los oferentes deben ¡nclu¡r la s¡guiente información de forma
obligator¡a en su propuesta:

2.0003 7- lnformación del Proveedor:

2.0004 a) Nombre y breve perfil de la empresa.
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b) Tiem ofrec¡endo este ti o de servicio en el mercado

c) RNC, DUNS o número de reg¡stro equ¡valente.

2.0007 d) Localización de oficinas principales y subsidiarias

2.0008

e) Representantes locales en la Repúbllca Dominicana. Los

representantes locales deben tener por lo menos 20 años de
experiencia en el área de Seguridad de la lnformación. S¡ el
proveedor está subcontratando servicios, la empresa
subcontratada tamb¡én tiene que tener un mínimo de 20 años de
experienc¡a en el área de Seguridad de lnformación en su

respect¡vo país de or¡gen

2.0009

f) Se requiere que el proveedor haya realizado un mínimo de 5
proyectos s¡milares completados en el último año. Breve
descr¡pc¡ón de los mismos. Debe ¡ncluir para cada cl¡ente
información completa del
Personal de Contacto (Nombre, cargo, teléfono, e-mall),
descr¡pc¡ón completa del servic¡o objeto del m¡smo, valor del
contrato, durac¡ón y t¡empo de ejecución.

2.0010 2- lnÍotmdción del Personol técnico:

2.0011
a) Se debe presentar el equ¡po de trabajo y los curr¡culums de las

personas que realizarán las pruebas de penetrac¡ón.

2.0072

2.0013 c) Este plan debe ser presentado en formato de MS Project

2.0074
d) lndique el país o región demográfica del personal que real¡zará

las pruebas.

2.001s
e) Se requ¡ere que el proveedor posea por lo menos las sigu¡entes
Cert¡f¡cac¡ones: SANS, OCSP, GPEN, GWAPT, CISSP

2.0016
f) El proveedor debe tener experienc¡a en equ¡pos azu¡ y rojo.
Debe presentar documentación que lo avale.

2.00t7
g) Mínimo de 3 años de exper¡enc¡a del personal a realizar las
pruebas. Debe presentar documentación que lo avale

2.0018
f) El proveedor debe ser certificado por RapidT. Debe presentar

documentación que lo avale

2.0019 3- lnlormoción de las Pruebas:

2.0020 a) lnd¡car si se realizarán pruebas de caja negra

2.0021 b) lndicar si se realizarán pruebas de caja blanca

2.0022 c) lnd¡car s¡ se realizarán pruebas de caja gris

2.OO23

d) Debe presentar la documentación sobre la Metodología para la

detección de vulnerabilidades.

2.0024
e) Debe presentar la documentación sobre la Metodología para

las pruebas de penetración.

2.002s
0 T¡empo ded¡cado a las pruebas (expresados en días y horas por

días).

2.0026
g) Se deben cumpl¡r con los estándares ISO 29147 e ISO 30111
sobre manejo de vulnerabilidades.

2.000s

2.0006

b) 5e debe presentar un plan de trabajo para la realización de los

serv¡cios
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2.0027 4- del

TIEMPO DE ENTREGA

El tiempo de entrega de los servicios será de treinta (30) días calendario, contados a partir
de la certificación del contrato.

LUGAR DE ENTREGA

Los servicios se recibirán en las instalac¡ones del Min¡sterio de Hacienda, ubicado en la
aven¡da Méx¡co núm.45, Gascue, Santo Domingo de Guzmán, Repúbl¡ca Dominicana.

CRITERIOS DE EVALUACIÓN

Las Propuestas deberán contener la documentación necesar¡a, suf¡c¡ente y fehaciente
para demostrar los siguientes aspectos que serán verificados bajo la moda¡¡dad
..CUMPLE/ NO CUMPLE".

Adicionalmente, en este pl¡ego se está incluyendo un listado específlco de los criterios de
evaluación que serán utilizados en el m¡smo.

2.0028 a) Eiemplo de Reporte Técnico a ser entregado.

2.0029
b) Debe presentar la documentación sobre la Metodología para

clasifi cación de vulnerab¡lidades.

2.0030
c) El tiempo de entrega de los reportes luego de haber concluido
las pruebas debe ser menor a 1 mes calendario.

2.0031
d) Se debe entregar el reporte en un archivo t¡po csv que pueda

ser leído por un sistema de gest¡ón de vulnerab¡l¡dades

2.0032 5- lnlormación del Seruic¡o:

2.0033 a) Costo del serv¡c¡o y detalle de lo que incluye

2.0034
b) El costo debe ¡ncluir la validación de la solución de posibles
Vulnerabil¡dades luego de ser resueltas por nuestro personal.

2.0035 c) Espec¡f¡que los SLA de los servicios ofrecidos

7 Formulario de Información sobre el 0ferente (SNCC.F.042)

2
Especificaciones Técnicas, incluir ficha técnica de los bienes
ofertados.

3

Certificación del Registro de Proveedores del Estado (RPEJ vigente,
expedida por la Dirección General de Contrataciones Públicas
(DGCPl.

I
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ULTIMA LINEA ULTIMA
LINEA ULTIMA LINEA

ULTIMA UNEA

ULfIMA LINEA
ULTIMA

ULTIMA LINEA ULTIMA LINEA ULTIMA LINEA ULTIMA LINEA

ULTIMA LINEA

B¡enes y servicios requeridosNo No
I Cumple

cum

Cumplimiento



4
Certificación emiüda por la Dirección General de lmpuestos
lnternos (DGIIJ, donde se manifieste que el oferente se encuentra
al día en el pago de sus obligaciones fiscales.
Certificación emitida por Ia Tesorería de la Seguridad Social (TSS),

donde se manifieste que el oferente se encuentra al día en el pago
de sus obligaciones fiscales. (Será válido el último recibo de pago
de la TSSJ.

6
El Garantía de equipos ofertados, certificado de garantía de los
bienes ofertados, según aplique.

Ministerio de Hociendo de la República Dominicana
Términos de Referencia Técnicos para Serv¡cios de Pruebas de Penetración de

sistemas lnformáticos

NO

Partida
Descripción Especificaciones Técnicas

Cumple/
No

Cumple

1.0000 Condiciones Generules:

1.0002

Los oferentes deberán firmar un acuerdo de conf¡dencialidad con

el Ministerio de Hacienda debido a la critic¡dad de la información
que será manejada en estas pruebas

1.0003

El objet¡vo de esta licitación es la selección de un proveedor de

serv¡c¡os de Ciberseguridad para realizar el serv¡c¡o de Pruebas de

Penetrac¡ón de S¡stemas lnformáticos. Este serv¡c¡o ¡nclu¡rá las

labores técnicas necesarias para el descubrimiento de posibles

vulnerabilidades explotables en los sistemas de nuestra ent¡dad,
ten¡endo como campo de traba.¡o la red pública del Min¡sterio de

Hac¡enda y los servicios que conlleva.5e deben incluir las

recomendaciones para la solución de posibles vulnerabilidades
encontradas y los servicios de validación de la solución de estas
posibles Vulnerabilidades luego de ser resueltas por nuestro
personal

1.0004

Las propuestas se evaluarán técn¡camente en formato Cumple-No
Cumple para la propuesta completa

2.0000
Alcdnces de los
servicios

1.0001

En esta l¡c¡tac¡ón se están requ¡r¡endo los servic¡os de pruebas de
penetrac¡ón informática de los S¡stemas de lnformación del

Ministerio de Hacienda y algunas de sus dependencias, las

recomendaciones para las subsanaciones de las posibles

vu lne ra bilidades encontradas y la validación de la solución de las

mismas por parte de nuestro personal.

5

Los servic¡os requeridos serán evaluados bajo el método de CUMPLE/NO CUMPLE,
ut¡lizando el s¡guiente cuadro:

Cantidad
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Red Externo La Red Externa consta de .25 direcc¡ones lP, .115 serv¡cios web
en total donde se realizarán los serv¡cios requeridos en esta
l¡citac¡ón. Adic¡onalmente se deben realizar las pruebas de
vu lnera b¡l¡dades desde la red ¡nterna del M¡nister¡o de Hac¡enda2.0001

Los oferentes deben ¡nclu¡r la s¡guiente ¡nformación de forma
obl¡gator¡a en su propuesta:

2.0003 7- lnlormoción del Proveedor:

2.0004 a) Nombre y breve perfil de la empresa.

2.0005 b)Tiempo ofreciendo este t¡po de servicio en el mercado

2.0006 c) RNC, DUNS o número de reg¡stro equ¡valente.

2.0007 d) Localización de oficinas princ¡pales y subsidiar¡as.

2.0008

e) Representantes locales en la República Dom¡n¡cana. Los

representantes locales deben tener por lo menos 20 años de
experiencia en el área de Seguridad de la lnformación. Si el
proveedor está subcontratando servic¡os, la empresa
subcontratada también t¡ene que tener un mínimo de 20 años de

experiencia en el área de Seguridad de lnformación en su

respect¡vo país de or¡gen

2.0009

f) Se requiere que el proveedor haya realizado un mínimo de 5
proyectos sim¡lares completados en el últ¡mo año. Breve

descripción de los m¡smos. 0ebe inclu¡r para cada cliente
información completa del
Personal de Contacto (Nombre, cargo, teléfono, e-mail),
descripción completa del serv¡cio objeto del m¡smo, valor del
contrato, duración y tiempo de ejecuclón.

2- lnÍomdción del Personol técnico:

2.0011
a) Se debe presentar el equipo de trabajo y los curriculums de las

personas que realizarán las pruebas de penetrac¡ón.

2.OO72

b) 5e debe presentar un plan de trabajo para la realización de los

serv¡cios

2.0013 c) Este plan debe ser presentado en formato de MS Project

2.00L4
d) lndique el pais o reg¡ón demográfica del personal que realizará
las pruebas.

2.0015
e) Se requ¡ere que el proveedor posea por lo menos las siguientes
Certificaciones: SANS, OCSP, GPEN, GWAPT, Cl55P

2.0015
0 El proveedor debe tener exper¡encia en equ¡pos azul y rojo.
0ebe presentar documentación que lo avale.

2.0077
g) Mínimo de 3 años de experiencia del personal a realizar las

pruebas. Debe presentar documentación que lo avale

2.0018
f) El proveedor debe ser certif¡cado por RapidT. oebe presentar

documentación que lo avale

2.0019 3- lnlormoción de las Pruebas:

2.0020 a) lndicar s¡ se realizarán pruebas de caja negra

7.002r b) lndicar si se realizarán pruebas de caja blanca.

2.0022 c) lndicar si se realizarán pruebas de caja gris
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2.0023
d) Debe presentar la documentación sobre la Metodología para la

detecc¡ón de vulnera bilidades.

Situación Financ¡era, que cuenta con la estabil¡dad financiera suficiente para ejecutar
satisfactoriamente el eventual contrato. Se evaluarán los estados financieros auditados de
los últ¡mos (2) dos años (2017-2018) para determinar los índices financieros
correspondientes, con sus comparativos del año anterior.

El Oferente deberá presentar los Estados Financieros de los dos [02] últimos ejerc¡cios
contables consecutivos (2017-2018). Obligatoriamente estarán firmados por un Contador
Público Autorizado, siendo causal de exclusión la no presentación de alguno de los
m¡smos o la falta de certificación.

Sobre el último ba¡ance, se apl¡carán para su anális¡s los sigu¡entes indicadores: (los
otros balances serán analizados para evaluar tendenc¡as).

a) indice de solvencia = ACTIVO TOTAL / PASIVO TOTAL
Lím¡te establecido: Mayor 1.20

b) lndice de liquidez corriente = ACTIVO CORRTENTE / PASIVO CORRIENTE
Lím¡te establecido: Mayor 0.9

c) fndice de endeudam¡ento = PASIVO TOTAU PATRIMONIO NETO
Límite establecido: Menor 1.50

2.OO24

e) Debe presentar la documentación sobre la Metodología para

las pruebas de penetración.

2.0025
fl Tiempo dedicado a las pruebas (expresados en días y horas por
días).

2.0026
g) Se deben cumplir con los estándares ISO 29147 e ISO 30111
sobre manejo de vulnera bilidades.

2.0027 4- lnlormoción del Reporte:

2.0028 a) Ejemplo de Reporte Técnico a ser entregado.

2.0029
b) Debe presentar la documentación sobre la Metodología para

clasificación de vulnerabilidades.

2.0030
c) El tiempo de entrega de los reportes luego de haber concluido
las pruebas debe ser menor a 1 mes calendar¡o.

2.0031
d) Se debe entregar el reporte en un archivo t¡po csv que pueda

ser leído por un sistema de gestión de vulnerabilidades

2.0032 5- lnlormocíón del Servicio:

2.0033 a) Costo del servicio y detalle de lo que incluye.

2.0034
b) EI costo debe incluir la validación de la solución de posibles
Vulnerabilidades luego de ser resueltas por nuestro personal.

2.0035 c) Especif¡que los SLA de los servicios ofrecidos

ULTIMA LINEA ULTIMA
LINEA ULTIMA LINEA

ULTIMA LINEA
ULTIMA UNEA

ULTIMA
ULTIMA LINEA ULTIMA LINEA ULTIMA LINEA ULTIMA LINEA

UTTIMA LINEA

9



Estados financieros comparativos de los dos (21

últimos ejercicios fiscales (2016-2077 y 2077 -?078),
auditados, firmados y sellados por un Contador
Público Autorizado. [Con dictamen correspondienteJ

CRITERIOS DE ADJUDICACIÓN

La adjudicación se efectuará a favor de un oferente que su propuesta cumpla con todas
las Especiflcaciones técn¡cas Mín¡mas establecidas en las Condic¡ones Generales del
Proced¡miento y en el presente documento, y sea califlcada como la más conveniente
para los ¡ntereses inst¡tuc¡onales.

Elaborada por el equ¡po de peritos técnicos:

guel A. Moreno
de Proyectos

n Alfonseca n
de TIC'S
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Bienes y servicios requeridos
Cumplimiento

Cumple I No cumple
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Admin¡strador de SeSurUaá


