
CONDICIONES GENERALES DEL PROCEDIMIENTO:

Contratación de servicios profesionales pa,a rcalizat pruebas de penetración en los
sistemas informáticos utilizados en el Minister¡o de Hacienda.

(REF. PAF|-CCC-CP-201 9-0006)

COÍYPARAOÓ{DEPFIECIG

Santo Domingo, Distrito Nacional
República Dominicana
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REPÚBLICA DOMINICANA

MINISTERIO DE HACIENDA
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INVITACIÓN A PRESENTAR OFERTAS

El Ministerio de Hacienda les ¡nvita a participar en el proced¡miento de Comparac¡ón de
Precios de Referencia núm. PAFI-CCC-CP-20'19-0006, a los fines de presentar su mejor
oferta para la contratación de servicios profesionales para realizar pruebas de
penetrac¡ón en los sistemas informáticos utilizados en el Ministerio de Hacienda.

La presente ¡nv¡tación se hace de conformidad con los artículos 16 y 17 de la Ley núm.
340-06, de fecha dieciocho (18) de agosto de dos m¡l seis (2006) sobre Compras y
Contrataciones de Bienes, Servic¡os, Obras y Concesiones, y su poster¡or modificación
contenida en la Ley núm. 449-06, de fecha seis (6) de dic¡embre de dos mil seis (2006).

OBJETIVO GENERAL

Se requiere la contratacrón de servicios profesionales para realizar pruebas de
penetración en los sistemas informáticos utilizados en el Ministerio.

El proveedor debetá colizar los servicios listados a continuación

Ministerio de Haciendo de la República Dominicond
Términos de Referencia Técnicos para Sen ¡c¡os de Pruebas de Penetración de

Sistemas lnformáticos

NO

Partida
Cantidad Descripción Especificaciones Técn¡cas

Cumple/
No

Cumple

1.0000 Con di cione s Ge nerdl es:

1.0001

En esta licitación se están requir¡endo los servic¡os de pruebas de
penetración ¡nformát¡ca de los S¡stemas de lnformación del
Ministerio de Hacienda y algunas de sus dependencias, las

recomendaciones para las subsanaciones de las pos¡bles

vulnerabilidades encontradas y la validación de la solución de las

m¡smas por parte de nuestro personal.

1.0002

Los oferentes deberán firmar un acuerdo de confidencialidad con
el Ministerio de Hacienda deb¡do a la criticidad de la información
que será manejada en estas pruebas

DE LOS SERVICIOS A AOQUIRIRSE



rsonal

1.0004

Las propuestas se evaluarán técn¡camente en formato Cumple-No
Cumple para la propuesta completa

2.0000
Alconces de los
servicios

2.0001

Red Externo La Red Externa consta de .25 d¡recciones lP, .115 servicios web
en total donde se realizarán los serv¡cios requer¡dos en esta

l¡citac¡ón. Ad¡cionalmente se deben realizar las pruebas de
vulnerabilidades desde la red ¡nterna del Min¡ster¡o de Hac¡enda

2.OOO2

Los oferentes deben ¡ncluir la siguiente ¡nformación de forma
obligatoria en su propuesta:

2.0003 7- lnÍormdción del Proveedor:

a) Nombre y breve perfil de la empresa.

2.0005 b)Tiempo ofreciendo este tipo de servicio en el mercado

c) RNC, DUNS o número de registro equivalente

2.0007 d) Localización de oficinas principales y subs¡diar¡as

2.0008

e) Representantes locales en la República Dom¡n¡cana. Los

representantes locales deben tener por lo menos 20 años de

experienc¡a en el área de Seguridad de la lnformación.5i el

proveedor está subcontratando servicios, la empresa
subcontratada también t¡ene que tener un mín¡mo de 20 años de

experienc¡a en el área de Seguridad de lnformación en su

respect¡vo país de origen

2.0009

f) se requ¡ere que el proveedor haya realizado un mínimo de 5
proyectos similares completados en el últ¡mo año. Breve

descripción de los mismos. Oebe ¡nclu¡r para cada cl¡ente
información completa del
Personal de Contacto (Nombre, cargo, teléfono, e-mail),
descripción completa del servicio objeto del mismo, valor del

contrato, durac¡ón y t¡empo de eiecución.

2.0010 2- lnlormoción del Personol técnico:

2.0071-

a) Se debe presentar el equ¡po de trabajo y los curriculums de las

personas que realizarán las pruebas de penetración.

2.00L2
b) 5e debe presentar un plan de traba.jo para la realización de los
se rvrcros

2.0013 c) Este plan debe ser presentado en formato de MS Project

4

El objetivo de esta l¡c¡tación es la selecc¡ón de un proveedor de

servic¡os de C¡berseguridad para real¡zar el serv¡cio de Pruebas de

Penetrac¡ón de Sistemas lnformát¡cos. Este servicio inclu¡rá las

labores técnicas necesarias para el descubrimiento de posibles

vulnerabilidades explotables en los s¡stemas de nuestra ent¡dad,
ten¡endo como campo de trabajo la red pública del M¡nisterio de
Hac¡enda y los servic¡os que conlleva. Se deben inclu¡r las

recomendaciones para la solución de posibles vulnerabilidades

encontradas y los servicios de validac¡ón de la solución de estas
posibles Vulnerabilidades luego de ser resueltas por nuestro

1.0003

2.0004

2.0006



2.00t4
d) lndique el país o región demográfica del personal que realizará

las rue ba s

2.0015
e) Se requiere que el proveedor posea por lo menos las s¡gu¡entes
Certificac¡ones: SANS, OCSP, GPEN, GWAPT, CISSP

2.0016
f) El proveedor debe tener exper¡encia en equipos azul y rojo.
Debe presentar documentación que lo avale.

2.0077

g) Mínimo de 3 años de experlenc¡a del personal a realizar las
pruebas. Debe presentar documentac¡ón que lo avale

2.0018
fl El proveedor debe ser certificado por Rap¡d7. Debe presentar

documentac¡ón que lo avale

2.0019 3- lnlormoción de las Pruebds:

2.0020 a) lndicar s¡ se realizarán pruebas de caja negra.

2.0021 b) lndicar si se realizarán pruebas de caia blanca.

2.0022 c) lndicar si se realizarán pruebas de caja gris.

2.0023
d) Debe presentar la documentación sobre la Metodología para la

detección de vulnerabllidades.

2.0024
e) Debe presentar la documentación sobre la Metodología para

las pruebas de penetrac¡ón.

2.0025
f) Tiempo dedicado a las pruebas (expresados en días y horas por

días).

2.0026
g) Se deben cumplir con los estándares ISO 29147 e ISO 301U
sobre manejo de vulnera bllidades.

2.0027 4- lnformación del Reporte:

2.0028 a) Ejemplo de Reporte Técnico a ser entregado.

2.0029
b) Debe presentar la documentación sobre la Metodología para

clasificación de vulnerabilidades.

2.0030
c) El t¡empo de entrega de los reportes luego de haber concluido
las pruebas debe ser menor a 1 mes calendario.

2.0031
d) Se debe entregar el reporte en un archivo tipo csv que pueda

ser leído por un sistema de gest¡ón de vulnerabilidades

2.0032 5- lnÍotmdción del Servicio:

2.0033 a) Costo del servicio y detalle de lo que incluye.

2.0034
b) El costo debe inclu¡r la val¡dación de la solución de posibles
Vulnerabilidades luego de ser resueltas por nuestro personal.

2.0035 c) Especifique los 5LA de los serv¡cios ofrecidos
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TIEMPO DE ENTREGA DE LOS SERVICIOS

El tiempo de entrega de los servicios será de tre¡nta (30) días calendario, contados a partir
de la cert¡ficac¡ón de reg¡stro del contrato.

INSTRUCCIONES PARA LA PREPARACIÓN DE LA PROPUESTA

Nombre del Oferente (Sello Social)
Firma del Representante Legal
REFERIDO A: COMITÉ DE COMPRAS Y CONTRATACIONES
MINISTERIO DE HACIENDA
PRESENTACIÓN: Oferta Técnica/Oferta Económica (de acuerdo
al sobre)
REFERENCIA: Programa Administrac¡ón Financiera lntegrada
(PAFr-CCC-CP-201 9-0006)

a) CONTENIDO DEL SOBRE A

Los siguientes requerimientos son obligatorios, tanto para personas jurídicas como para
personas físicas.

'1. Formulario de lnformación sobre el Oferente (SNCC.F.042), formato digital
disponible paru descargar en www.hacienda.oob.do y
www.comorasd ominicana.qov. do

2. Certificación del Registro de Proveedores del Estado (RPE) v¡gente, expedida
por la Dirección General de Contrataciones Públicas (DGCP).

3. Certificación emitida por la Dirección General de lmpuestos lnternos (DGll),
donde se man¡fieste que el oferente se encuentra al día en el pago de sus
obligaciones fiscales.

4. Certificación emitida por la Tesorería de la Seguridad Social (TSS), donde se
manifieste que el oferente se encuentra al día en el pago de sus obligaciones
fiscales. (Será válido el último recibo de pago de la TSS).

5. Documentación financiera: Estados financieros comparativos de los dos (2)
últ¡mos ejerc¡cios fiscales (201&2017 y 2017-2018), aud¡tados, firmados y sellados
por un Contador Público Autorizado (con dictamen correspondiente).

6. Especificaciones Técn¡cas, incluir ficha técnica de los servicios ofertados.
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Las propuestas serán rec¡bidas en la D¡rección Juríd¡ca en sobres sellados conforme al
Cronograma de Actividades para la realización del Acto de Recepción, Apertura y Lectura
de las Ofertas Técnicas "Sobres A" y Económicas "Sobres B" en presencia de Notario
Públ¡co, junto al Comité de Compras y Contratac¡ones, la Encargada de la Unidad
Operat¡va de Compras y Contratac¡ones y los Oferentes que deseen part¡cipar, en las
instalac¡ones del Ministerio de Hacienda, ubicado en la avenida Méx¡co núm. 45, Gascue,
Santo Domingo, Distrito Nacional.

El oferente deberá presentar su propuesta firmada y sellada, en un (1) sobre sellado y dos
(2) copias conteniendo dentro de éste la Propuesta Técnica 'Sobre A" y la Propuesta
Económica "Sobre 8". Cada sobre deberá contener en su cub¡erta la s¡guiente
identificación:



b) CONTENIDO OEL SOBRE B

1. Formulario de Oferta Económica (SNCC.F.033), formato dig¡tal d¡sponible para
descargar en www.hacienda.oob.do y www.comorasdominicana.oov.do.

2. Garantía de Seriedad de la Oferta, correspondiente al uno por c¡ento (1%) del
monto total de la oferta.

PRESENTACIÓN DE GARANTÍAS

Los importes correspondientes a las garantías deberán hacerse en la misma moneda
utilizada para la presentación de la Oferta. Cualquier garantía presentada en una moneda
diferente a la presentada en la Oferta será descal¡ficada sin más trám¡te.

El Oferente/Proponente deberá presentar las siguientes garantías:

a) Garantía de la Seriedad de la Oferta

Correspondiente al uno por ciento (1%) del monto total de la Oferta, la cual se mantendrá
vigente por el término de tre¡nta (30) días hábiles, contados a partir de la fecha del acto de
apertura de Ofertas Técnicas.

PÁRRAFO l. La Garantía de Seriedad de la Oferta será de cumplimiento obligatorio,
mediante una Póliza de F¡anza, emitida por una compañía aseguradora de reconocida
solvencia en la República Dominicana y vendrá incluida dentro de la Oferta Económica
"Sobre 8". La omisión en la presentación de la Oferta de la Garantía de Seriedad de
Oferta o cuando la misma fuera insuf¡c¡ente, conllevará la desestimación de la Oferta sin
más trámite.

b) Garantía de Fiel Cumplimiento de Contrato

El Adjudicatario cuyo contrato exceda el equ¡valente en Pesos Dom¡n¡canos de diez mil
dólares de los Estados Unidos de Norteamérica con 00/100 (US$10,000.00), está
obligado a constituir una Póliza de Fianza, emitida por una compañía aseguradora de
reconocida solvencia en la República Domin¡cana, en el plazo de cinco (5) días háb¡les,
contados a part¡r de la Notificac¡ón de Adjudicación, por el importe del CUATRO POR
CIENTO (a%) del monto total del Contrato a intervenir, a d¡sposic¡ón de la Entidad
Contratante, cualqu¡era que haya s¡do el procedim¡ento y la forma de Adjudicación del
Contrato.

La Garantía de Fiel Cumplim¡ento de Contrato se mantendrá vigente con poster¡or¡dad
hasta dos (2) meses de la fecha de vencimiento del contrato. La no comparecencia del
Oferente Adjudicatario a constituir la Garantía d F¡el Cumpl¡miento de Contrato, se
entenderá que renunc¡a a la Adjudicación y se procederá a la ejecución de la Garantía de
Seriedad de la Oferta.
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En el caso de que el Adjudicatario sea una Micro, Pequeña o Mediana empresa
(MIPYME), el importe de la garantÍa será de un UNO POR CIENTO (1%) del monto total
del Contrato a ¡ntervenir, previa remisión de la certificación vigente que corresponde.



c) Garantía de Buen Uso del Anticipo

De igual manera, el Adjudicatario está obl¡gado a constituir la Garantía de Buen Uso del
Anticipo, equivalente al cien por ciento (100%) de los montos que reciba por concepto del
Primer Pago o Ant¡cipo, mediante una Póliza de Fianza em¡t¡da por una compañía
aseguradora de reconoc¡da solvenc¡a en la República Dom¡n¡cana, la cual deberá
entregar al momento de la firma del contrato.

CRONOGRAMA DE ACTIVIDADES

CRITERIOS DE ADJUDICACIÓN

B

Publicación llamado y remisión de
invitaciones a partic¡par en el
Proced¡m¡ento

1 Lunes, 16 de diciembre de 2019

2. Período para real¡zar consultas Hasta el jueves, 1 I de diciembre de 2019
3. Plazo pa'a em¡tir respuesta

med¡ante c¡rculares aclarator¡as
Hasta el lunes, 23 de diciembre de 2019

4. Recepc¡ón y Apertura de
Propuestas Técnicas "Sobre A" y
Económ¡cas "Sobre B"

Fecha: jueves, 26 de d¡c¡embre de 2019
Hora: 10:00 A.M.
Lugar: Dirección Jurídica del Ministerio de
Hacienda, ubicado en la avenida México
núm. 45, Gascue, Santo Domingo de
Guzmán, República Dom¡n¡cana.
Apertura: 1'1:00 A.M. en el Salón: Matías
Ramón Mella

5. Verificación, Validación y
Evaluación del conten¡do de las
Propuestas

viernes, 27 de diciembre de 2019

Hasta el lunes, 30 de diciembre de 2019

Hasta el jueves, 2 de enero de 2020
8. Adjudicación martes 7, de enero de 2020
9. Notificación

Adjudicación
y Publ¡cación de Hasta 5 días

adjudicación.
luego de la fecha de

10. Plazo para la constitución de la
Garantía de F¡el Cumplimiento de
Contrato (si aplica)

Hasta 5 dias luego de la notif¡cación de
adjudicación.

1 1 . Suscripción de Contrato lnmed¡atamente recibida la Garantía de
Fiel Cumpl¡miento de Contrato

12. Publicación de los Contratos en el
portal institucional y en el portal
administrado por el Orqano Rector

El Com¡té de Compras y Contratac¡ones y los Per¡tos Técnicos evaluaran las ofertas
dando cumpl¡miento a los principios de transparencia, objet¡vidad, económica, celeridad y

ACTIVID.ADES PERIODO DE EJECUCIÓNI

6. Notificación de errores u omisiones
de naturaleza subsanable

7. Periodo de Subsanación de Ofertas

lnmed¡atamente después de suscrito por
las partes.



demás, que regulan la activ¡dad contractual, y comunicará por escr¡to a todos los
participantes el oferente que resulte favorecido.

Las propuestas deberán contener la documentación necesar¡a, suficiente y fehaciente
para demostrar que los Bienes o Artículos cumplan con las Especificaciones Técnicas
requer¡das, que serán verificados bajo Ia modal¡dad 'CUMPLE/NO CUMPLE".

La adjudicación se efectuará a favor de un solo oferente que su propuesta cumpla con
todas las Especificaciones técnicas mínimas establecidas en el documento y sea
calificada como la más conveniente para los intereses institucionales.

Los servicios se recibirán en las instalac¡ones del Ministerio de Hacienda, ub¡cado en la
avenida México núm. 45, Gascue, Santo Domingo de Guzmán, República Dominicana.

CONDICIONES DE PAGO

FACTURACIÓN

Forma de pago propuesta:

a) 20o/o pago de ant¡c¡po.
b) 80% contra entrega de factura e informe de recibido mnforme.

Al entregar su propuesta, el oferente acepta y otorga un crédito de 30 dÍas, luego de
emit¡das las facturas. Las facturas deben ser remitidas firmadas y selladas al Ministerio de
Hacienda, con NCF Gubernamental.

RESPONSABILIDADES DEL PROVEEDOR

a) Proveer todos servicios incluidos en el alcance del suministro, de acuerdo con el
tiempo de entrega establecido. Salvo disposición contraria de la entidad
contratante, el sum¡n¡stro deberá incluir todos aquellos ítems que no hub¡esen s¡do
expresamente indicados en la Orden de Compra, pero que pueda refer¡rse
razonablemente que son necesarios para satisfacer la entrega de los bienes. Por
lo tanto, d¡chos artículos serán suministrados por el proveedor como s¡ hub¡esen
sido expresamente mencionados en la Orden de Compra.
Obrar con lealtad y buena fe en el sum¡nistro de los b¡enes o serv¡cios objeto de la
contratación, evitando dilaciones.
No acceder a petic¡ones o amenazas de quienes actúen por fuera de la ley con el
fin de hacer u omitir algún hecho.
Mantener la reserva profes¡onal sobre la ¡nformac¡ón que le sea sum¡n¡strada a los
fines de la elaboración de su propuesta.
Cumplimiento de los acuerdos de servicio, según los requerimientos del Ministerio
de Hacienda.

b)

c)

d)

e)

9

LUGAR DE ENTREGA



CONTRATO

La v¡genc¡a del Contrato será de doce (12) meses, contados a partir de la fecha de la
suscripc¡ón del mismo y hasta su fiel cumplimiento.

El incumpl¡miento del Contrato por parte del Adjudicatario determinará su finalización y
supondrá para el mismo le e.iecución de la Garantía Bancaria de F¡el Cumpl¡miento del
Contrato, procediéndose a contratar al Adjud¡catario que haya quedado en el segundo
lugar.

VIAS DE CONTACTO

Para cualquier consulta o aclaración, los datos de contacto son los srguientes:

Ministerio de Hacienda
Dirección de Administración de Bienes y Servicios
Teléfono: 809-687-51 31 extensión: 2436
Correo electrónico: j.Ufe4e¡.dCz@becje¡de-goy.d.e
Contacto: Juan José Fernández Fortuna
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